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INTRODUCCION

El proposito de este estudio informativo, elaborado por la Unidad de
Investigacion Financiera de El Salvador, es proporcionar a los sujetos
obligados un conocimiento del marco legal y las précticas para la
prevencion del lavado de dinero y el financiamiento del terrorismo
en El Salvador.

El ciclo del dinero dentro de la economia debe de generarsede
manera transparente y legal para garantizar su estabilidad vy
crecimiento. Sin embargo, cuando los fondos tienen un origen odestino
ilicito, la integridad del sistema financiero se ve amenazada. El lavado
de dinero es un delito particularmente complejo, ya que suele estar
asociado con otras actividades delictivas que generan ingresos
ilegales. Los delincuentes y sus complices intentan infiltrar estos
fondos en la economia formal para ocultar su procedencia, creando
redes de transacciones que pueden involucrar a individuos, empresas
privadas e incluso entidades publicas.

Este documento aborda en detalle el proceso del lavado de dinero,
describiendo sus etapas clave. Adicionalmente, se trata la definicion y
diferencias del financiamiento al terrorismo frente al lavado de dinero.
Ademas, destaca la importancia de comprender, regular y prevenir
este delito tanto a nivel nacional como internacional. También se
examina el marco legal vigente en El Salvador, la clasificacion del
delito y las sanciones correspondientes para individuos y entidades
juridicas involucradas.
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1.1 Lavado de Dinero: definicién

Lavado de dinero es el proceso mediante el cual se oculta o disfraza el origen ilicito de los fondos
generados a través de actividades delictivas, de manera que parezcan legitimos. Este proceso permite a los
delincuentes disfrutar de sus ganancias sin revelar su origen ilegal.

Definicion segun el GAFI*

Segun el Grupo de Accion Financiera Internacional (GAFI), el lavado de dinero implica “todas las acciones
gue se llevan a cabo para ocultar la verdadera fuente de los fondos obtenidos ilegalmente, transformandolos
en activos aparentemente legitimos”.

Tipificacién del delito segun la Ley Contra el Lavado de Dinero y de Activos de El Salvador?
De acuerdo con el Articulo 4 de la Ley Contra el Lavado de Dinero y de Activos de El Salvador:

“Se entendera también por lavado de dinero y de activos, cualquier operacion, transaccion, accion u
omisién encaminada a ocultar el origen ilicito y a legalizar bienes y valores provenientes de actividades
delictivas cometidas dentro o fuera del pais”.

Otras denominaciones comunes parael término de lavado de dinero:
* Blanqueo de capitales
» Legitimacion de capitales
» Lavado de activos

Estas denominaciones reflejan la misma actividad de encubrimiento y legalizacién de fondos obtenidos a
través de actividades ilicitas.

De acuerdo con la Recomendacion 3 del GAFI, los paises deben tipificar el lavado de activos con base en la
Convencion de las Naciones Unidas contra el Trafico llicito de Estupefacientes y Sustancias Psicotrpicas,
1988 (la Convencidén de Viena) y la Convencion de las Naciones Unidas contra la Delincuencia Transnacional
Organizada, 2000 (la Convencion de Palermo).

1 Grupo de Accion Financiera Internacional (GAFI). (2020). Sitio web del GAFI

2 Ley Contra el Lavado de Dinero y de Activos de El Salvador, Articulo 4, Capitulo I1.
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1.2 Tres etapas del Lavado de Dinero segun el GAFI®

El lavado de dinero suele involucrar una serie de transacciones complejas que pueden ser dificiles de
distinguir claramente. No obstante, generalmente se considera que este proceso ocurre en tres fases:

Primera fase: colocacion

Esta fase implica la disposicion fisica de dinero en efectivo u otros activos obtenidos de actividades
delictivas. Durante la colocacion, los fondos ilicitos son introducidos en el sistema financiero. Esto se
puede lograr a través de instituciones financieras formales u otros tipos de negocios legitimos, tanto a nivel
nacional como internacional. Algunos ejemplos de transacciones durante la colocacion incluyen:

* Mezcla de fondos: combinar dinero ilegal con fondos legitimos, como depositar las ganancias de
la venta de narcéticos en un restaurante que maneja mucho efectivo.

« Compra de tarjetas de valor depositado: adquirir un gran niamero de tarjetas prepagas con efectivo.
« Cambio de divisas: convertir dinero ilegal en diferentes monedas.

« Fraccionamiento de importes: dividir grandes sumas de efectivo en pequefias cantidades y
depositarlas en varias cuentas bancarias para evitar los requisitos de informes.

» Préstamos: pagar préstamos legitimos utilizando dinero blanqueado.
Segunda fase: estratificacion

En esta etapa, se separan los fondos ilicitos de su origen mediante capas de transacciones financieras
disefiadas para ocultar el origen y la propiedad de los beneficios ilicitos. La estratificacién implica convertir
los beneficios del delito en diferentes formas y crear complejas capas de transacciones para disfrazar su
origen. Ejemplos de transacciones de estratificacion son:

« Transferencia electrénica de fondos: mover fondos de un pais a otro y dividirlos en opciones y/o
mercados financieros complejos.

* Transferencia entre instituciones financieras: mover fondos de una institucién financiera a otra o
entre cuentas dentro de la misma institucion.

® Grupo de Accién Financiera Internacional (GAFI). Sitio web del GAFI
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* Uso de empresas pantalla: utilizar compafiias ficticias para ocultar al verdadero propietario y los
activos.

Tercera fase: integracion

En la fase de integracion, los fondos blanqueados son reintroducidos en la economia como si fueran ingresos
legitimos. Esta etapa proporciona una aparente legitimidad a la riqueza ilicita. Durante esta fase, los fondos
pueden ser invertidos en bienes raices, operaciones financieras o activos de lujo, creando la percepcion de
gue los fondos son legitimos. Ejemplos de transacciones de integracion incluyen:

« Compra de activos de lujo: adquirir propiedades, obras de arte, joyeria y automéviles de alta gama.

» Acuerdos financieros y empresariales: invertir en empresas comerciales o financieras para
incrementar la riqgueza con los beneficios del delito.
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1.3 Magnitud del Lavado de Dinero*

El objetivo de un gran nimero de actos delictivos es generar un beneficio para el individuo o el grupo que
los lleva a cabo. El blanqueo de dinero es el procesamiento de estos ingresos delictivos para ocultar su
origen ilegal. Este proceso es de importancia fundamental, ya que permite al delincuente disfrutar de estos
beneficios sin poner en peligro su origen.

Cuando una actividad delictiva genera ganancias sustanciales, el individuo o grupo involucrado debe
encontrar una manera de controlar los fondos sin llamar la atencién sobre la actividad subyacente o
las personas involucradas. Los delincuentes logran esto ocultando las fuentes, cambiando la forma o
trasladando los fondos a un lugar donde es menos probable que llamen la atencion.

Por su propia naturaleza, el blanqueo de dinero es una actividad ilegal llevada a cabo por delincuentes que
ocurre fuera del ambito normal de las estadisticas econdmicas y financieras. Junto con otros aspectos de
la actividad econdémica clandestina, se han elaborado estimaciones aproximadas para dar una idea de la
magnitud del problema.

La Oficina de las Naciones Unidas contra la Droga y el Delito realiz6é un estudio para determinar la magnitud
de los fondos ilicitos generados por el narcotrafico y el crimen organizado e investigar en qué medida se
blanquean esos fondos. El informe estima que en 2009, los ingresos de origen delictivo ascendieron al
3,6% del PIB mundial, de los cuales el 2,7% (o 1,6 billones de délares) se estima que se blanquearon®.

Este dato coincide con la estimacion ampliamente citada del Fondo Monetario Internacional, que afirmé
en 1998 que el volumen total del blanqueo de dinero en el mundo podria estar entre el dos y el cinco por
ciento del producto interior bruto mundial. Segun las estadisticas de 1998, estos porcentajes indicarian
gue el blanqueo de dinero oscilaba entre 590.000 millones y 1,5 billones de délares. En aquel momento,
la cifra mas baja equivalia aproximadamente al valor de la produccion total de una economia del tamafio
de Espafia.

Sin embargo, las estimaciones anteriores deben tomarse con cautela, ya que pretenden dar una estimacion
de la magnitud del blanqueo de dinero. Debido a la naturaleza ilegal de las transacciones, no se dispone
de estadisticas precisas y, por lo tanto, es imposible elaborar una estimacion definitiva de la cantidad de
dinero que se blanquea cada afo a nivel mundial. Por lo tanto, el GAFI no publica ninguna cifra al respecto.

“Grupo de Accion Financiera Internacional. (s.f.). Frequently Asked Questions. FATF-GAFI. https://www.fatf-gafi.org/content/fatf-gafi/en/pages/
frequently-asked-questions.html#tabs-36503a8663-item-6ff811783c-tab

°Oficina de las Naciones Unidas contra la Droga y el Delito. (2011). lllicit Money: How Much Is Out There? https://www.unodc.org/unodc/en/
frontpage/2011/October/illicit-money_-how-much-is-out-there.html



https://www.fatf-gafi.org/content/fatf-gafi/en/pages/
https://www.fatf-gafi.org/content/fatf-gafi/en/pages/
https://www.unodc.org/unodc/en/
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1.4 Impacto y consecuencias del Lavado de Dinero

El lavado de dinero tiene importantes consecuencias econémicas y sociales, ya que actlda como
combustible para que los delincuentes puedan operar y expandir sus actividades ilicitas. Actualmente, el
alcance internacional del delito estd en aumento y los aspectos financieros del mismo son cada vez mas
complejos debido al rapido avance tecnoldgico de los servicios financieros. Los paises han priorizado la
lucha contra el lavado de dinero debido a la preocupacion por su posible impacto en la integridad y
estabilidad del sector financiero y en las variables econdmicas. Un sistema soélido de prevencion del lavado
de dinero es crucial para afianzar la integridad y la estabilidad del sector financiero.

Segun el Grupo de Accidn Financiera Internacional (GAFI) y el Fondo Monetario Internacional (FMI), las
consecuencias econdémicas y sociales del lavado de dinero incluyen:

e Distorsion de la inversién y la productividad

El flujo de fondos ilicitos sigue un camino a través de la economia que difiere del que normalmente tomarian
si no estuvieran siendo lavados. Los lavadores de dinero tienden a optar por inversiones que les permitan
escapar del control y la deteccion, incluso si esto implica tasas de retorno mas bajas. Estas opciones de
inversion pueden ser perjudiciales para la economia porque conducen a una redireccion de fondos hacia
activos que generan poca actividad o empleo, conocidas como inversiones “estériles” o inversiones que no
generan productividad adicional para la economia.

e Riesgo para la reputacion

El lavado de dinero puede dafiar la reputacién de un pais, haciéndolo conocido como un paraiso que
permite este ilicito. Esta situacion impacta negativamente en las oportunidades de inversion extranjera,
ya que aumentan los costos y los requerimientos por parte de las entidades internacionales con las que
se pretenden negocios. En muchos casos, los inversionistas podrian optar por no arriesgarse a realizar
inversiones en dichos paises.

e Impacto en el sector financiero

Las actividades de lavado de dinero y financiamiento del terrorismo amenazan la estabilidad del sector
financiero y del sistema financiero internacional. Al permitir que los fondos delictivos sean procesados
sin ser detectados, el sector financiero se ve expuesto a riesgos prudenciales, cambios inexplicables en
la demanda de dinero y efectos negativos en las transacciones financieras legales. Estos riesgos pueden
conducir a una mayor volatilidad en los flujos de capital internacionales y en los tipos de cambio debido a
transferencias de activos transfronterizas imprevistas.

e Consecuencias politicas y sociales

Los costos sociales y politicos del lavado de dinero, si no se controla adecuadamente, son graves. El
crimen organizado puede infiltrarse en las instituciones financieras, adquirir el control de grandes sectores de
la economia mediante inversiones u ofrecer sobornos a funcionarios publicos e incluso a los gobiernos. Esta
influencia econdmica y politica puede debilitar el tejido social, las normas éticas colectivas y, en Ultima
instancia, las instituciones del pais.
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1.5 Financiamiento al Terrorismo: definicion

El GAFI define el financiamiento del terrorismo como el financiamiento de actos terroristas, de terroristas
y de organizaciones terroristas. Por lo que se puede decir que el financiamiento al Terrorismo es cada
asistencia, apoyo o conspiracion, sean en forma directa o indirecta para coleccionar fondos con la intencién
gue se usen con el fin de cometer un acto terrorista; sea por un autor individual 0 una organizacion
terrorista®. El objetivo principal de los grupos terroristas no es financiero, sino que estos requieren fondos
para llevar a cabo sus actividades.

La Recomendacion 5 del GAFI anima a los paises a tipificar como delito la financiacién del terrorismo y la
financiacion de organizaciones terroristas y de terroristas individuales con o sin un vinculo con un acto
terrorista especifico, asi como a garantizar que dichos delitos se designen como delitos subyacentes de
blanqueo de capitales. Esta designacion permite la aplicacion de las leyes de blanqueo de capitales para
la financiacién del terrorismo y la posibilidad de una mayor persecucion y disuasion. Cortar el apoyo
financiero a los terroristas y a las organizaciones terroristas resulta primordial para alterar sus operaciones
y prevenir los ataques.

1.6 Diferencias y similitudes entre el Lavado de Dinero y el Financiamiento al
Terrorismo

El lavado de dinero y la financiacion del terrorismo son delitos independientes

El lavado de dinero y el financiamiento del terrorismo socavan el sector financiero y la economia en
general. Los delitos pueden hacer a un pais menos estable, afectando las inversiones extranjeras y el orden
publico”.

Existen diferencias significativas entre ambos delitos, aunque muchas de las medidas implementadas por las
empresas pretenden lograr un doble objetivo, el de combatir el lavado de dinero y de activos y prevenir el
financiamiento del terrorismo. A continuacidn, se mencionan algunas de ellas:

Lavado de Dinero y de Activos Financiamiento del terrorismo

El origen de los fondos siempre es ilicito. Es producto de ) ) o
o ] El origen de los fondos no es necesariamente ilicito.
una actividad ilegal.

Los montos que se manejan suelen ser elevados. Los montos para la financiacién del terrorismo son bajos.

Los delincuentes suelen ser los beneficiarios de los fondos .
Los recaudadores de fondos no suelen ser los beneficiarios.

blanqueados.

5 GAFILAT. Glosario de Definiciones, www.gafilat.org

" Fondo Monetario Internacional. ¢Por qué le preocupa al FMI el lavado de dinero y financiamiento del terrorismo?



https://www.gafilat.org/
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El objetivo del delito es la conservacién y aumento de la | El destino es financiar las actividades de un acto terrorista,
riqgueza. de terroristas 0 una organizacion terrorista.

Reintroduccion de los fondos dentro de las actividades | Uso de los fondos para las necesidades de un acto
econdmicas legitimas terrorista, de terroristas o una organizacion terrorista.

Fuente: elaboracion propia.

1.7 Laluchacontrael Lavado de Dinero y el Financiamiento del Terrorismo
El GAFl y su lucha contra el Lavado de Dinero y el Financiamiento del Terrorismo®

El Grupo de Accion Financiera Internacional (GAFI) desempefia un papel crucial en la formulacién de normas
globales en materia de Anti Lavado de Dinero (ALD) y Lucha contra el Financiamiento al Terrorismo (LFT).
Fundado en 1989, el GAFI es un organismo intergubernamental que elabora recomendaciones y estandares
para combatir el blanqueo de capitales y el financiamiento del terrorismo. Estas recomendaciones son
fundamentales para la implementacion efectiva de politicas a nivel nacional e internacional.

El GAFI trabaja en estrecha colaboracion con otras instituciones internacionales para asegurar una
implementacion coherente de sus estandares. Entre estos colaboradores se encuentran el Fondo
Monetario Internacional (FMI), el Banco Mundial y las Naciones Unidas. Ademas, el GAFI se coordina con
nueve organismos regionales similares a nivel global, como el Grupo de Accién Financiera del Caribe
(GAFIC), Grupo de Accion Financiera de Latinoamérica (GAFILAT), el Grupo de Accion Financiera de Asia
(APG), entre otros, que también juegan un papel en la implementacién efectiva de medidas ALD/LFT en
cada una de sus regiones.

El GAFI emite recomendaciones que abarcan una variedad de areas clave, incluyendo el sistema de justicia
penal, el sector financiero, empresas y profesiones no financieras, y la transparencia en la propiedad de
las empresas. Estas recomendaciones ayudan a los paises a desarrollar sistemas robustos para detectar y
prevenir actividades relacionadas con el lavado de dinero y el financiamiento del terrorismo.

A través de un proceso de evaluacién y revision, el GAFI, junto con organismos regionales y otrasinstituciones
internacionales, supervisa y fomenta el cumplimiento de sus recomendaciones por parte delos paises.
Este proceso incluye la evaluacién mutua, en la que se revisa el cumplimiento y la eficacia de lasmedidas
adoptadas por cada pais para enfrentar estos delitos financieros.

El Fondo Monetario Internacional y su lucha contra el Lavado de Dinero y el Financiamiento del
Terrorismo®

El Fondo Monetario Internacional (FMI) tiene décadas de experiencia en la lucha contra el lavado de dinero
(ALD) y el financiamiento del terrorismo (FT). EI FMI ha contribuido a formular politicas en estos ambitos
tanto a nivel internacional como dentro de los marcos nacionales de sus paises miembros. Desde el afio

8 FATF. (n.d.). “What is Money Laundering?” Retrieved from FATF-GAFI Website.
° IMF. (2023). “Fight against Money Laundering and Terrorism Financing.” IMF Website.
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2000, el FMI expandié6 sus labores en el ambito de la ALD vy, tras los ataques terroristas del 11 de septiembre
de 2001, incluy6 el financiamiento al terrorismo.

En 2004, el Directorio Ejecutivo del FMI acordd incluir las evaluaciones y el fortalecimiento de las capacidades
en materia ALD/LFT como un componente regular de las labores de la institucion. En 2018, como parte de
su evaluacién quinquenal de las politicas, el Directorio Ejecutivo del FMI reviso la estrategia ALD/LFT de la
institucion y dio orientaciones estratégicas para las labores futuras.

El programa de supervision bilateral del FMI evalta el cumplimiento de las normas ALD/LFT internacionales
por parte de los paises y les ayuda a elaborar programas para subsanar las deficiencias. La ALD/LFT es un
aspecto que se tiene en cuenta en todas las demas labores del FMI, como el Programa de Evaluacion del
Sector Financiero (PESF). EI FMI también incorpora estas evaluaciones y actividades de fortalecimiento de
capacidades en sus programas de préstamos con los paises miembros. Ademas, el FMI analiza la incidencia
de novedades importantes, como las monedas virtuales, la tecnologia financiera (tecnofinanzas), los costos
de la corrupcién y las estrategias de mitigacion, los flujos financieros ilicitosy el retiro de relaciones de
corresponsalia bancaria, desde la perspectiva de la integridad financiera.

En 2009, el FMI inaugur6 el fondo fiduciario ALD/LFT, basado en contribuciones de donantes —el primero
de una serie de fondos fiduciarios para fines especificos, conocidos ahora como fondos tematicos— para
financiar el fortalecimiento de las capacidades en materia de ALD/LFT.

Banco Mundial y su lucha contra el Lavado de Dinero y el Financiamiento del Terrorismo?°

El Banco Mundial ha estado involucrado activamente en la lucha contra el lavado de dinero (ALD) y el
financiamiento del terrorismo (FT) durante varias décadas. Su enfoque se centra en fortalecer los sistemas
de regulacién y supervision financiera de sus paises miembros para prevenir y combatir estas actividades
ilicitas.

Desde el afio 2001, el Banco Mundial ha trabajado en colaboraciéon con el Grupo de Accion Financiera
Internacional (GAFI) y otros organismos internacionales para desarrollar y promover estdndares globales
en ALD/LFT. Esto incluye la asistencia técnica y el fortalecimiento de capacidades para ayudar a los paises
a implementar estos estandares de manera efectiva.

El Banco Mundial también realiza evaluaciones de riesgos nacionales para identificar vulnerabilidades en
los sistemas financieros y legales de los paises miembros. Estas evaluaciones permiten disefiar estrategias
especificas para mitigar los riesgos de ALD/LFT y fortalecer las capacidades institucionales en areas criticas.

Ademas, el Banco Mundial proporciona financiamiento y apoyo técnico para proyectos que mejoran la
transparencia y la rendicién de cuentas en el sector publico, fomentando asi un entorno menos propicio
para el lavado de dinero y el financiamiento del terrorismo.

 Banco Mundial. (n.d.). “Anti-Money Laundering/Combating the Financing of Terrorism (AML/CFT).” World Bank Website.




Unidad de Investigacién Financiera
Fiscalia General de la Republica

Naciones Unidas y su lucha contra el Lavado de Dinero y el Financiamiento del Terrorismo?!

Las Naciones Unidas, a través de la Oficina de las Naciones Unidas contra la Droga y el Delito (UNODC),
juegan un papel crucial en la lucha contra el lavado de dinero y el financiamiento del terrorismo. La UNODC
ha estado a la vanguardia en la formulacion de politicas y estrategias internacionales para combatir estas
actividades ilicitas.

La UNODC proporciona asistencia técnica y apoyo a los paises para fortalecer sus marcos legales
e institucionales en materia de ALD/LFT. Esto incluye la capacitacion de funcionarios, la mejora de la
cooperacion internacional y el desarrollo de sistemas de monitoreo y reporte de transacciones sospechosas.

En el afio 2000, las Naciones Unidas adoptaron la Convencién de las Naciones Unidas contra la
Delincuencia Organizada Transnacional, que incluye disposiciones especificas sobre el lavado de dinero.
Posteriormente, en 2001, se adoptd la Convencién Internacional para la Represién de la Financiacion del
Terrorismo, reforzando el marco juridico internacional en este ambito.

La UNODC también trabaja en estrecha colaboracién con el GAFI| y otras organizaciones internacionales
para promover la implementacion de estandares globales en ALD/LFT y para coordinar esfuerzos en la
lucha contra estos delitos a nivel mundial.

1.8 Unidad de Investigacion Financiera

La Unidad de Investigacion Financiera de El Salvador es la oficina primaria adscrita a la Fiscalia General de la
Republica para generar inteligencia financiera para la prevencion y combate al delito del lavado de activos,
financiamiento del terrorismo y de la proliferacién de armas de destruccion masiva.

Responsabilidades de la UIF
1. Recepcion de reportes:

* Recibe y analiza reportes de operaciones sospechosas y de transacciones que superan umbrales
especificos de instituciones financieras y no financieras.

2. Analisis de informacion:

* Analiza la informacién recibida para identificar patrones, tendencias y actividades inusuales que
puedan estar vinculadas con el lavado de dinero o el financiamiento del terrorismo.

#UNODC. (n.d.). “lllicit Money: How Much is Out There?” UNODC Website.
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3. Colaboracién internacional:

» Colabora con unidades de inteligencia financiera de otros paises y participa en redes
internacionales para el intercambio de informacién y cooperacién en investigaciones
transnacionales.

4. Capacitacion y asesoramiento:

* Provee capacitacion y orientacion a los sujetos obligados para asegurar el cumplimiento de las
normativas anti lavado de dinero y contra el financiamiento del terrorismo.

El trabajo de la UIF es fundamental para asegurar la integridad del sistema ALA/CFT de El Salvador. A través
de sus esfuerzos, se busca prevenir y combatir el lavado de dinero y el financiamiento del terrorismo,
protegiendo asi la economia y la seguridad del pais.

1.9 Marco legal vigente en El Salvador para prevenir el Lavado de Dinero y el
Financiamiento del Terrorismo

El Salvador ha desarrollado un marco legal robusto para combatir el lavado de dinero y el financiamiento
del terrorismo, alineandose con los estandares internacionales y regionales para proteger la integridad del
sistema financiero del pais. A continuacion, se presenta un resumen del marco legal vigente y aplicable en
El Salvador para enfrentar estos delitos:

1. Ley Contra el Lavado de Dinero y Activos

La Ley Contra el Lavado de Dinero y de Activos de El Salvador es el principal instrumento legal para la
prevencién y sancion del lavado de dinero y activos. Esta ley, promulgada en 1998, establece un marco
legal para prevenir, detectar, sancionar y erradicar el delito de lavado de dinero y de activos, asi como su
encubrimiento.

» Definicion: la Ley define el lavado de dinero como el proceso de convertir, transferir, ocultar, o
administrar activos provenientes de actividades ilicitas para darles una apariencia legitima.

e Obligaciones de los sujetos obligados sometidos al control de la ley: establece las distintas
obligaciones de los sujetos obligados de reporteria a la Unidad de Informacion Financiera (UIF), de
mantenimiento de registros y demas deberes adquiridos como de debida diligencia y mantenimiento
de registros.

2. Ley Especial contra Actos de Terrorismo

En El Salvador, desde el afio 2006 existe una Ley Especial Contra Actos de Terrorismo (LECAT), la cual tiene
por objeto prevenir, investigar, sancionar y erradicar los delitos que se describen en esta, asi como todas sus
manifestaciones, incluido su financiamiento y actividades conexas, y que por la forma de ejecucién, medios
y métodos empleados, evidencien la intencion de provocar estados de alarma, temor o terror enla
poblacion, al poner en peligro inminente o afectar la vida o la integridad fisica o mental de las personas,
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bienes materiales de significativa consideracion o importancia, el sistema democratico o la seguridad del
Estado o la paz internacional.

3. Instructivo parala Prevencion, Deteccion y Control del Lavado de Dinero y de Activos, Financiacién
del Terrorismo y la Financiacion de la Proliferacion de Armas de Destruccion Masiva

Tiene por objeto desarrollar las obligaciones de los sujetos obligados a los que se hace referencia la Ley
contra el Lavado de Dinero y de Activos y la Ley Especial contra Actos de Terrorismo para la deteccion de
operaciones inusuales y reporte de operaciones sospechosas que puedan estar vinculadas al lavado de
dinero y de activos, la financiacion del terrorismo y de la proliferacién de armas de destruccion masiva.
Asimismo, para el control y reportes a la Unidad de Investigacion Financiera (UIF).

4. Normativa Complementariay Regulaciones

El Salvador también cuenta con varias regulaciones y normas complementarias que refuerzan el marco
legal para la prevencion del lavado de dinero y el financiamiento del terrorismo, incluyendo reglamentos
de distintas leyes y suscripciones a instrumentos internacionales en materia de ALA/CFT. Algunas de ellas,
son:

* Reglamento de la Ley contra el Lavado de Dinero y de Activos
* Reglamento de la Ley Bitcoin

» Convencién de las Naciones Unidas contra el Tréfico llicito de Estupefacientes y Sustancias
Psicotrépicas

» Convencion de Palermo
» Convencion de las Naciones Unidas contra la Corrupcién

» Convenio C.A. para la Prevencion y la Represion de los Delitos de Lavado de Dinero y de Activos

1.10 Sujetos Obligados
Ley contra el Lavado de Dinero - Sujetos de aplicacion de la Ley y Sujetos Obligados

Art. 2.- La presente Ley sera aplicable a cualquier persona natural o juridica aun cuando esta Ultima no se
encuentre constituida legalmente; quienes deberan presentar la informacion que les requiera la autoridad
competente, que permita demostrar el origen licito de cualquier transaccién que realicen.

Sujetos obligados son todos aquellos que habran de, entre otras cosas, reportar las diligencias u operaciones
financieras sospechosas y/o que superen el umbral de la ley, nombrar y capacitar a un oficial de cumplimiento,
y demds responsabilidades que la Ley, el reglamento de la misma, asi como el instructivo de la UIF les
determinen.
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Se consideran sujetos obligados por la presente ley, los siguientes:

1.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

Toda sociedad, empresa o entidad de cualquier tipo, nacional o extranjera, que integre una
institucién, grupo o conglomerado financiero supervisado y regulado por la Superintendencia del
Sistema Financiero.

Micro-financieras, cajas de crédito e intermediarias financieras no bancarias.

Importadores o exportadores de productos e insumos agropecuarios, y de vehiculos nuevos o
usados.

Sociedades emisoras de tarjetas de crédito, co-emisores y grupos relacionados.

Personas naturales y juridicas que realicen transferencias sistematicas o sustanciales de fondos,
incluidas las casas de empefio y demas que otorgan préstamos.

Casinos y casas de juego.

Comercializadores de metales y piedras preciosas.

Empresas e intermediarios de bienes raices.

Agencias de viajes, empresas de transporte aéreo, terrestre y maritimo.

Personas naturales y juridicas que se dediquen al envio y recepcién de encomiendas y remesas.
Empresas constructoras.

Empresas privadas de seguridad e importadoras y comercializadoras de armas de fuego, municiones,
explosivos y articulos similares.

Empresas hoteleras.

Partidos politicos.

Proveedores de servicios societarios y fideicomisos.
Organizaciones no gubernamentales.

Inversionistas nacionales e internacionales.

Droguerias, laboratorios farmacéuticos y cadenas de farmacias.
Asociaciones, consorcios y gremios empresariales.

Cualquier otra institucion privada o de economia mixta, y sociedades mercantiles.

Asimismo, los abogados, notarios, contadores y auditores tendran la obligacion de informar o reportar las
transacciones que hagan o se realicen ante sus oficios, mayores de diez mil délares de los Estados Unidos
de América, conforme lo establece el Art. 9 de la presente ley.
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Obligaciones y responsabilidades de los Sujetos Obligados

Los sujetos obligados deben cumplir con las obligaciones establecidas en la normativa vigente del pais.
Deben aplicar un enfoque basado en riesgo y aplicar medidas para mitigar eficazmente los riesgos. Algunas
de las obligaciones se encuentran mencionadas a continuacion:

1. Implementacién de politicas y procedimientos internos: los sujetos obligados deben desarrollar e
implementar politicas, procedimientos y controles internos para prevenir y detectar actividades relacionadas
con el lavado de dinero y el financiamiento del terrorismo. Algunas de ellas son:

« Conocer al cliente (KYC) y debida diligencia.

* Monitoreo continuo de transacciones.

* Reporte de operaciones sospechosas y operaciones reguladas.
» Gestidn de riesgos asociados a los delitos de LDA/FT/FPADM.

2. ldentificacion y verificacion de clientes: se requiere que los sujetos obligados identifiquen y verifiquen
la identidad de sus clientes mediante documentos oficiales y confiables antes y durante el establecimiento de
cualquier relaciéon comercial. Adicionalmente, los sujetos obligados deben contar con politicas y
procedimientos para actualizar los datos de los clientes y para sustentar la misma.

3. Reporteria de operaciones sospechosas y operaciones reguladas: los sujetos obligados deben reportar
a la UIF cualquier operacién que consideren sospechosa o que no tenga un propdsito econdémico aparente.
Esto debe hacerse de manera oportuna y detallada, tras un analisis exhaustivo de la situacion. Asimismo, los
sujetos obligados deberan de reportar las transacciones en efectivo, otros medios y complementariosde
acuerdo a los formularios disefiados por la UIF.

4. Capacitaciéon y formacion del personal: es responsabilidad de los sujetos obligados garantizar que
sus empleados reciban formacién continua sobre las politicas y procedimientos para la prevencién del lavado
de dinero y el financiamiento del terrorismo. La capacitacion debe ser tomada por los empleados y personal
subcontratado al menos una vez al afio.

5. Conservacion de documentos: los sujetos obligados deben mantener por un periodo no menor de
quince afos los registros necesarios sobre transacciones nacionales e internacionales realizadas. Con el
objetivo de responder con prontitud a las solicitudes de informacién de los organismos de fiscalizacién o
supervision correspondientes. Las politicas y procedimientos deben garantizar la integridad, confiabilidad
y disponibilidad de la informacion contenida para atender de manera oportuna las solicitudes de las
autoridades.
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1.11 Oficial de Cumplimiento y Encargado de Cumplimiento
Rol del Oficial de Cumplimiento

El Oficial de Cumplimiento es una figura clave dentro de las instituciones financieras sujetas a la Ley Contra
el Lavado de Dinero y de Activos de El Salvador. Los sujetos obligados supervisados por la Superintendencia
del Sistema Financiero deben establecer una Oficialia de Cumplimiento, que es el enlace principal entre la
institucion y la Unidad de Investigacién Financiera. Su principal responsabilidad es asegurar que la entidad
cumpla con todas las normativas y regulaciones relacionadas con la prevencion del lavado de dinero y el
financiamiento del terrorismo.

Nombramiento del Oficial de Cumplimiento

El oficial de cumplimiento titular y suplente es nombrado por el 6rgano de gobierno de mayor jerarquia
u 6rgano de direccion equivalente del sujeto obligado supervisado por la Superintendencia del Sistema
Financiero. En el caso de los sujetos obligados no supervisados por la Superintendencia del Sistema
Financiero, estos nombran un encargado de cumplimiento titular y suplente, quienes cumplen funciones
similares, pero dentro de un contexto regulatorio diferente.

Requisitos para el Oficial de Cumplimiento

Para ser nombrado oficial de cumplimiento titular y suplente, se requiere contar con una certificacién en
materia de lavado de dinero, financiamiento del terrorismo y financiamiento de la proliferacion de armas
de destruccion masiva (LDA/FT/FPADM), asi como un minimo de dos afios de experiencia en dicha rama.
Es necesario ostentar un cargo gerencial, tener habilidades y conocimientos sobre aspectos juridicos,
negocios y controles, y contar con un grado académico a nivel universitario, ademas de conocimientos
basicos sobre aspectos administrativos y juridicos del giro del negocio o actividad de que se trate.

Funciones del Oficial de Cumplimiento
1. Implementacion de politicas y procedimientos:

» Desarrollar, implementar y mantener politicas y procedimientos internos para la prevenciéon y
deteccion del LDA/FT/FPADM.

2. Capacitacion y sensibilizacion:

» Organizar programas de capacitacion y sensibilizacion para empleados y directivos de la entidad
sobre las obligaciones legales y las mejores practicas en la prevencién del lavado de dinero. Debe
de ejecutarse un plan anual de capacitacion.

3. Monitoreo de transacciones:

» Supervisar y analizar las transacciones financieras para identificar actividades sospechosas que
puedan estar relacionadas con el lavado de dinero o el financiamiento del terrorismo.
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4. Reporte de operaciones sospechosas:

» Informar a la UIF sobre cualquier operacién sospechosa detectada, asegurando que los reportes
sean precisos y se envien de manera oportuna.

5. Mantenimiento de registros:

* Mantener registros detallados de todas las transacciones y operaciones financieras relevantes
durante el periodo minimo requerido por la ley.

6. Evaluacién de riesgos:

* Realizar evaluaciones periddicas de riesgos para identificar areas vulnerables dentro de la
entidad y desarrollar estrategias de mitigacion.

7. Cumplimiento de normativas:

* Asegurar que la entidad cumpla con todas las normativas y regulaciones locales e internacionales
relacionadas con la prevencién del lavado de dinero y el financiamiento del terrorismo.

Rol del Encargado del Cumplimiento

Los sujetos obligados, distintos a los supervisados por la Superintendencia del Sistema Financiero, acorde
con las actividades, naturaleza, tamafio, operaciones y nivel de riesgo del sujeto obligado, de conformidad
con el enfoque basado en riesgo, deben designar a un Encargado de Cumplimiento. Este debe de ser
nombrado por el érgano de gobierno de mayor jerarquia u 6rgano de direccidn equivalente y dependera
jerarquicamente de este y en lo administrativo del director presidente, presidente ejecutivo, gerente general
0 su equivalente.

Requisitos para el Encargado de Cumplimiento

El encargado de cumplimiento, en cambio, debe estar capacitado en materia de prevencion y gestién de
riesgos asociados al LDA/FT/FPADM, tener conocimiento del marco regulatorio en la materia, y contar con
un grado académico a nivel universitario, ademas de conocimientos sobre aspectos financieros, operativos
y juridicos de la actividad que desempenia el sujeto obligado.

Rol del Encargado de Cumplimiento en personas naturales

Una persona natural, en su calidad de sujeto obligado, puede desempefiarse como encargado de
cumplimiento cuando se dedique a actividades como la importacién y exportacion de productos e insumos
agropecuarios, de vehiculos nuevos y usados, transferencias sisteméaticas o sustanciales de fondos, casas
de empefio, empresas e intermediarios de bienes raices, y envio y recepciéon de encomiendas y remesas.

Relacion con la Unidad de Inteligencia Financiera (UIF)

1. Enlace principal:

« Actuar como el punto de contacto principal entre el sujeto obligado y la UIF, facilitando la
comunicacion y el intercambio de informacion.
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2. Colaboracion y cooperacién:

» Colaborar estrechamente con la UIF en la investigacion de operaciones sospechosas y en la
implementacion de medidas para prevenir el lavado de dinero y el financiamiento del terrorismo.

3. Cumplimiento del marco legal:

* Asegurar que la entidad cumpla con los instructivos y guias emitidos por la UIF, y aplicar las
recomendaciones y mejores practicas sugeridas.

4. Capacitacion y actualizacion:

« Participar en programas de capacitacion y actualizacion organizados por la UIF para mantenerse
informado sobre los cambios en las normativas y las nuevas tendencias en actividades de lavado
de dinero y financiamiento del terrorismo.

5. Reporteria ante la UIF:

* Enviar los reportes regulados y de operaciones sospechosas a la UIF de manera puntual y
completa, asegurandose de que toda la informacién relevante esté incluida y bien documentada.

1.12 Reporte de Operaciones Sospechosas (ROS), Reporte Voluntario de
Operacion Sospechosa y Reporte de Tentativa de Operacion Sospechosa

a. Reporte de Operaciones Sospechosas (ROS)

El Reporte de Operaciones Sospechosas puede estar constituido por operaciones y/o transacciones
inusuales e injustificadas identificadas y detectadas en un determinado cliente (usuario, proveedor,
empleado, negocio, industria, sector, entre otros.), es decir, los movimientos econémicos realizados por
personas naturales o juridicas, que no guardan relacién con el perfil econémico y financiero o por la
realizacion de operaciones sospechosas. Estas operaciones se las determinara con base en la aplicaciéon
de los sistemas ALA/CFT implementados por los sujetos obligados en las diferentes entidades??.

El ROS se fundamenta en el Articulo 9.A de la Ley Contra el Lavado de Dinero y de Activos:

“Art. 9-A. Los reportes de operaciones sospechosas deberan ser remitidos a la Unidad de Investigacion
Financiera en el plazo maximo de cinco dias habiles, contados a partir del momento en que, de acuerdo
con el andlisis que se realice, existan suficientes elementos de juicio para considerarlas irregulares,
inconsistentes o que no guardan relacion con el tipo de actividad econdmica del cliente. Dicho analisis
debera hacerse a més tardar dentro del plazo de quince dias habiles, prorrogables una sola vez, por igual
periodo, previa solicitud a la UIF. EI monto de las operaciones o transacciones es irrelevante para los
efectos del presente articulo.”

2 Unidad de Investigacion Financiera: “Guia de orientacion para la determinacion de operaciones sospechosas y buenas practicas para la
presentacion del reporte de operacion sospechosa a la Unidad de Investigaciéon Financiera”, https://www.uif.gob.sv/instructivos-y-guias/
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Ademas, se complementa con lo dispuesto en los articulos 45 y 48 del Instructivo para la Prevencion,
Deteccion y Control del LDA/FT/FPADM:

e Articulo 45: los reportes de operacion sospechosa se acompafiaran con toda la documentacion
gue determine la UIF. Dicha documentacion debe sustentar la presuncion de la operacion
sospechosa, incluyendo un informe detallado de la operacion, los analisis efectuados por cada
una de las dependencias del sujeto obligado involucradas en la operacién, asi como la conclusion
emitida por este y de todo lo que se considere necesario para facilitar la evaluacion y analisis de los
hechos, operaciones o actividades reportadas.

e Articulo 48: los Sujetos Obligados deben de reportar a la UIF a través del formulario correspondiente
de la plataforma tecnoldgica desarrollada para tal efecto, la informacién de aquellas operaciones que
consideren sospechosas vinculadas con los delitos de lavado de dinero y sus delitos precedentes,
financiamiento del terrorismo y de la proliferacion.

El Grupo de Accién Financiera en su Recomendacién 20 referente a los Reportes de Operaciones
Sospechosas detalla lo siguiente:

“Si una institucién financiera sospecha o tiene motivos razonables para sospechar que los fondos son
producto de una actividad criminal, o estan relacionados al financiamiento del terrorismo, a esta se le debe
exigir, por ley, que reporte con prontitud sus sospechas a la Unidad de Inteligencia Financiera (UIF)”.

Requisitos y Procedimiento para el envio de un ROS:
1. Deteccion de operaciones sospechosas:

* Los sujetos obligados deben de implementar sistemas y procedimientos para identificar
operaciones inusuales o sospechosas. Deben de contar con metodologias, modelos e
indicadores cuantitativos/cualitativos utilizando parametros como montos, frecuencias y
patrones de comportamiento financiero que no correspondan con el perfil del cliente.

2. Analisis de la operacion:

» Una vez identificada una operaciéon sospechosa, el Oficial o Encargado de Cumplimiento debe
de determinar si existen suficientes elementos de juicio para considerarlas operaciones
sospechosas, conforme a hechos subjetivos y establecidos por un andlisis detallado, recopilando
toda la informacién y documentacion relacionada para sustentar el reporte.

3. Presentacion del ROS:

» El reporte debe ser enviado a la Unidad de Investigacion Financiera (UIF) a través del portal de
la UIF, asegurando que toda la informacion relevante esté incluida y documentada de manera
correcta. El ROS debe contener datos precisos y completos de quien realiza la operacion,
cémo, cuando y donde sucedié.
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4. Plazo para el envio del ROS:

* Los sujetos obligados deben presentar el ROS a la UIF dentro del plazo estipulado por laley y las
normativas vigentes. Para el caso de El Salvador, dentro de los cinco dias habiles siguientesa la
detecciodn de la operacion sospechosa.

b. Reporte Voluntario de Operacion Sospechosa

El Reporte Voluntario de Operacion Sospechosa es un mecanismo mediante el cual personas que no
tienen la calidad de sujetos obligados pueden presentar informacién sobre operaciones que consideren
sospechosas. Este reporte es una herramienta adicional para fortalecer la deteccién y prevencion del
lavado de dinero y el financiamiento del terrorismo, permitiendo que cualquier ciudadano pueda contribuir
a la prevencion del LDA/FT/FPADM.

Normativa y procedimiento para el Reporte Voluntario de Operacion Sospechosa:

Conforme alo dispuesto en el Articulo 49 del Instructivo para la Prevencion, Deteccién y Control del LDA/
FT/FPADM, la UIF pone a disposicion, a través de la pagina web, un formulario para las personas que no
tengan calidad de sujetos obligados y que deseen presentar voluntariamente un reporte de operacion
sospechosa.

Requisitos del Reporte Voluntario de Operacion Sospechosa:
1. Sustentacion en hechos objetivos:

» La informacién proporcionada en el reporte debe estar sustentada en hechos objetivos y
verificables. No se aceptaran reportes basados en rumores o suposiciones sin fundamento.

2. Cumplimiento normativo:

» El reporte debe cumplir con lo establecido en los articulos 43, 44 y 45 del Instructivo para
la Prevencion, Deteccion y Control del LDA/FT/FPADM, asegurando que la informacion
presentada sea completa y detallada.

Presentacion del Reporte Voluntario de Operacidon Sospechosa:

El formulario debe ser llenado y enviado a la UIF a través de los canales oficiales, disponible en la pagina
web de la UIF. Es importante que el reportante mantenga la confidencialidad y la discrecion en el manejo
de la informacion presentada.

c. Reporte de Tentativa de Operacion Sospechosa

El Reporte de Tentativa de Operacion Sospechosaes un mecanismo mediante el cual los sujetos obligados
reportan intentos de realizar operaciones sospechosas que no se llevan a cabo. Este reporte se fundamenta
en el Articulo 9.A de la Ley Contra el Lavado de Dinero y de Activos y el Articulo 47 del Instructivo para la
Prevencién, Deteccién y Control del LDA/FT/FPADM.
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Normativa y procedimiento para el Reporte de Tentativa de Operacion Sospechosa:

e Baselegal:

» Segun el Articulo 9.A de la Ley Contra el Lavado de Dinero y de Activos: “Los sujetos a que
se refiere el Articulo 9 de la presente ley, también estaran obligados a reportar la tentativa de
operaciones sospechosas. La UIF emitira el formulario para reportar este tipo de operaciones.”

» De acuerdo con el Articulo 47 del Instructivo para la Prevencion, Deteccién y Control del LDA/
FT/FPADM: “cuando se tenga conocimiento que una persona natural o juridica pretenda realizar
una operacion inusual o no justificada, que se infiera esté relacionada con LA/FT/FPADM, que no
se perfecciona por cuanto quien intenta llevarla a cabo desiste de la misma o porque los
controles establecidos o definidos por el sujeto obligado no permitieron realizarla o impidieron
su realizacion, este tipo de situaciones deben ser reportadas a la UIF como una operacion
sospechosa tentada, utilizando el formulario definido por la UIF.”

Requisitos del Reporte de Tentativa de Operacidon Sospechosa
1. Deteccion de latentativa:

» |dentificar situaciones en las que una operacion sospechosa no se lleva a cabo porque el cliente
0 usuario desiste o los controles internos lo impiden.

2. Analisis de la tentativa;

« Analizar detalladamente el intento de operacioén, recopilando informacién y documentacion
que respalde la sospecha.

3. Presentacion del Reporte de Tentativa de Operacion Sospechosa

» El reporte debe ser enviado a la UIF dentro de los cinco dias hébiles siguientes a la conclusion
de que la operacion tentada es sospechosa. El formulario debe incluir informacion precisa y
completa sobre la tentativa, incluyendo detalles del cliente y la naturaleza del intento.

Rol del Oficial o Encargado de Cumplimiento con respecto al envio de los reportes:

El Oficial o Encargado de Cumplimiento tiene la responsabilidad de supervisar y gestionar tanto el proceso
de deteccion y reporte de operaciones sospechosas como de colaborar con cualquier reporte voluntario
recibido. Debe asegurar que los procedimientos internos permitan la identificacion eficaz de operaciones
sospechosas y que los reportes se presenten de manera oportuna y conforme a las normativas vigentes.
Ademas, el Oficial o Encargado de Cumplimiento debe mantener una comunicacion constante con la UIF
para garantizar que todas las operaciones sospechosas sean debidamente reportadas.
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1.13 Tipologias de Lavado de Dinero y Financiamiento del Terrorismo segun el
GAFI

El Grupo de Accion Financiera Internacional es un organismo intergubernamental que parte de su labor
incluye la identificacion y analisis de tipologias, es decir, métodos y patrones comunes utilizados para
lavar dinero o financiar actividades terroristas. A continuacion, se presentan algunas de las tipologias mas
relevantes identificadas por el GAFI:

1. Uso de empresas de fachada

Las empresas de fachada, también conocidas como empresas pantalla, son entidades comerciales que
se crean para aparentar operaciones legitimas mientras en realidad se utilizan para fines ilicitos. Estas
empresas suelen tener una estructura compleja y opaca para dificultar la trazabilidad del dinero.

» Ejemplo: una empresa de importacién/exportaciéon que realiza transacciones comerciales ficticias
o sobrefactura/infra-factura bienes para justificar grandes movimientos de dinero.

2. Mezclade fondos licitos eilicitos

Esta técnica involucra la combinacion de fondos obtenidos de actividades legitimas con fondos ilicitos
para dificultar la identificacidén del origen ilicito del dinero.

» Ejemplo: un negocio de alta liquidez, como un restaurante o una tienda de conveniencia, que
declara mayores ingresos de los reales, mezclando asi dinero ilicito con los ingresos legitimos.

3. Uso de cuentas bancarias de terceros

El uso de cuentas bancarias de terceros, que pueden incluir familiares, amigos o incluso empleados, es una
estrategia para distanciar al lavador de dinero del origen y destino de los fondos.

* Ejemplo: transferir dinero ilicito a cuentas bancarias de varias personas para fraccionar y dificultar
la deteccion del flujo de dinero.

4. Estructuracioén

Estructuracion es la practica de dividir grandes sumas de dinero en transacciones mas pequefias que estan
por debajo del umbral de reporte obligatorio para evitar la deteccion por las autoridades financieras.

* Ejemplo: depositar pequefas cantidades de dinero en multiples cuentas bancarias en distintos
bancos, en lugar de realizar un solo depdsito grande que supere el umbral de ley.

5. Uso de jurisdicciones offshore y paraisos fiscales

Los lavadores de dinero a menudo utilizan cuentas en jurisdicciones offshore y paraisos fiscales que
ofrecen altos niveles de secreto bancario y regulaciones menos estrictas.

» Ejemplo: transferir dinero a cuentas en bancos ubicados en paraisos fiscales, donde las regulaciones
de transparencia financiera son laxas.




Unidad de Investigacién Financiera
Fiscalia General de la Republica

6. Transacciones de bienes inmuebles

La compra y venta de bienes inmuebles es otra tactica comun utilizada para lavar dinero, debido a los altos
valores que se manejan y la percepcion de menor riesgo en el mercado inmobiliario.

» Ejemplo: comprar propiedades con dinero ilicito y luego venderlas, legitimando asi el dinero
recibido de la venta.

7.Uso de instrumentos financieros complejos

Instrumentos financieros complejos, como productos estructurados, pueden ser utilizados para esconder
el origen ilicito de los fondos a través de operaciones financieras sofisticadas.

* Ejemplo: invertir en productos financieros complejos que son dificiles de rastrear y que pueden ser
vendidos rapidamente para obtener dinero limpio.

8. Financiacion del terrorismo a través de Organizaciones Sin Fines de Lucro

Las organizaciones sin fines de lucro (OSFL) pueden ser explotadas para canalizar fondos hacia actividades
terroristas debido a la confianza publica.

* Ejemplo: una OSFL recauda fondos para causas humanitarias, pero redirige un porcentaje de esos
fondos para financiar actividades terroristas.

9. Comercio de alta frecuencia y mercados negros

El uso de mercados negros y comercio de alta frecuencia para lavar dinero incluye la compra y venta
rapida de bienes y servicios en mercados informales.

» Ejemplo: participar en el comercio de bienes de alto valor, como joyas y arte, en mercados negros
para mover grandes sumas de dinero sin ser detectado.

10. Nuevas tecnologias y criptomonedas

El uso de criptomonedas y otras tecnologias emergentes para lavar dinero es una tendencia creciente
debido a las caracteristicas propias de dicha ellas.

» Ejemplo: convertir dinero ilicito en criptomonedas, moverlo a través de varias billeteras digitales y
eventualmente cambiarlo nuevamente a moneda fiat.
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1.14 Recomendaciones para prevenir el Lavado de Dinero y el Financiamiento
del Terrorismo

Prevenir el lavado de dinero y el financiamiento del terrorismo es una prioridad para los sujetos
obligados, considerando los riesgos que dichos delitos conllevan. A continuacion, se presentan algunas
recomendaciones clave para fortalecer los mecanismos de prevencion y control:

1. Implementacion de un programa integral de cumplimiento

Un programa de cumplimiento robusto y estructurado es fundamental para prevenir y detectar actividades
relacionadas con el lavado de dinero y el financiamiento del terrorismo. Este programa debe incluir:

e Politicas y procedimientos: desarrollar y documentar politicas y procedimientos especificos que
aborden las obligaciones de prevencion del lavado de dinero y financiamiento del terrorismo,alineados
con las normativas locales e internacionales. Asi como deben de ser constantemente actualizados y
aprobados por el 6rgano de gobierno de mayor jerarquia

e Evaluacion de riesgos: realizar evaluaciones de riesgo periddicas para identificar y mitigar los
riesgos asociados con el lavado de dinero y el financiamiento del terrorismo. Esta evaluacion debe
considerar factores como el tipo de clientes, productos y servicios, y la geografia de operaciones.

* Debida Diligencia del Cliente (DDC): implementar procedimientos exhaustivos de debida diligencia
para conocer a los clientes, incluyendo la verificacién de la identidad del cliente y la comprension
de la naturaleza de su negocio. Asimismo, es esencial el establecimiento de medidas de debida
diligencia estandar e intensificadas de acuerdo a los perfiles de riesgo de los clientes.

e Monitoreo de transacciones: se recomienda utilizar sistemas tecnol6gicos automatizados para
monitorear transacciones en tiempo real y detectar actividades sospechosas. Asimismo, se puede
hacer uso de establecimiento de indicadores y calendarios a través de hojas de calculo. Establecer
alertas y procedimientos de investigacion para las transacciones que se consideren inusuales o
sospechosas de acuerdo con el rubro del negocio.

2. Capacitacidon y concientizacién

La formacion continua y la concientizacion del personal son esenciales para mantener una cultura de
cumplimiento dentro de la organizacion. Las instituciones deben:

e Capacitacion periddica: proporcionar capacitacion regular a todo el personal, especialmente a
aquellos en funciones criticas, sobre las politicas de prevencién del lavado de dinero y financiamiento
del terrorismo, los procedimientos internos y las sefales de alerta de actividades sospechosas.

e Actualizacion de conocimientos: asegurar que el personal esté al tanto de las Ultimas regulaciones
y tendencias en lavado de dinero y financiamiento del terrorismo. Esto puede incluir la
participacion en seminarios, talleres y cursos en linea por medio de plataformas de organizaciones
intergubernamentales.

e Cultura de cumplimiento: fomentar una cultura de cumplimiento donde todos los empleados
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comprendan la importancia de su rol en la prevencién del lavado de dinero y el financiamiento del
terrorismo.

3. Colaboracion y comunicacion

La cooperacién con agencias gubernamentales y organismos internacionales es crucial para combatir el
lavado de dinero y el financiamiento del terrorismo de manera efectiva.

e Intercambio de informacion: participar en redes de intercambio de informacidon con autoridades
competentes para compartir conocimientos y mejores practicas. Esto incluye el uso de plataformas
seguras para el intercambio de informacion.

e Cooperacion internacional: colaborar con organismos internacionales y cumplir con las
recomendaciones y estandares establecidos por el Grupo de Accidn Financiera Internacional y
otras entidades reguladoras globales.

e Reporteriaante la UIF: asegurarse de que los reportes de operaciones sospechosas y de reguladas,
se realicen de manera oportuna y detallada, cumpliendo con los requisitos legales y regulatorios.
Adicionalmente, mantenerse actualizado de las guias y directrices de reporteria emitidas por la UIF.

4. Uso de tecnologia avanzada

La tecnologia puede jugar un papel vital en la deteccién y prevencion del lavado de dinero y el financiamiento
del terrorismo, considerando los recursos y cada modelo de negocio.

e Sistemas de monitoreo y analisis de datos: implementar sistemas avanzados de monitoreo y
analisis de datos que utilicen inteligencia artificial y aprendizaje automatico para identificar patrones
de comportamiento sospechosos.

e Identificacion biométrica: utilizar tecnologias de identificacién biométrica para mejorar los procesos
de verificacion de identidad y prevenir el fraude de identidad. Lo anterior puede ser una alternativa
para empresas en las que el contacto fisico con sus clientes es minimo.

e Blockchain y RegTech: explorar el uso de tecnologias emergentes como blockchain y RegTech
(tecnologia regulatoria) para mejorar la transparencia, trazabilidad y cumplimiento regulatorio.

5. Auditorias y revisiones periddicas

Realizar auditorias y revisiones periédicas del programa de cumplimiento para asegurar su efectividad y
cumplimiento con las normativas vigentes.

* Auditorias internas: llevar a cabo auditorias internas regulares para evaluar la implementacion y
efectividad de las politicas y procedimientos de prevencion del lavado de dinero y financiamiento
del terrorismo. Debe de contar con un plan anual para la verificacion del cumplimiento de las
politicas y procedimientos para la prevencion del LDA/FT/FPADM.

e Revisiones externas: el auditor externo debera incluir en sus planes anuales la evaluacion de
la gestién y las disposiciones legales aplicables. La junta directiva, la alta gerencia y el oficial de
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cumplimiento deben de conocer cualquier asunto con relacién a riesgos de LA/FT/FPADM e instruir
a quien corresponda a implementar acciones para subsanar oportunamente las observaciones o
recomendaciones relacionadas.

e Actualizacién continua: basandose en los resultados de las auditorias y revisiones, actualizar
continuamente el programa de cumplimiento para abordar nuevas amenazas y vulnerabilidades.

5. Revisién de listas de cautela internacionales y nacionales

Los componentes de un programa de cumplimiento eficaz incluyen una evaluacién de riesgos adecuada
y continua, una debida diligencia de la cliente basada en el riesgo, una deteccién y notificacion adecuadas
de actividades sospechosas. Los sujetos obligados deben de realizar una revision periddica, manual o
automatica, en virtud de la lista de cautela de las resoluciones del Consejo de Seguridad de Naciones
Unidas. Asi como las instituciones financieras deberan de realizar el monitoreo en la lista para personas
designadas en listas nacionales, de individuos o entidades asociadas o que pertenecen a organizaciones
terroristas o quien haya sido sometido a proceso o condena por cometer actos de terrorismo.

Implementar estas recomendaciones ayudara a los sujetos obligados a fortalecer sus mecanismos de
prevencion del lavado de dinero y financiamiento del terrorismo, cumpliendo con las normativas legales y
protegiendo la integridad del sistema financiero.
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